¥ %% FEDERACION
ANDALUZA
i‘mf DE MUNICIPIOS
*x % Y PROVINCIAS

&

El Impacto de las Tecnologias de
la 42 Revolucion Industrial en las
Administraciones Locales

La Automatizacion de los Procesos Administrativos
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Technology
Componenks

Standards

g

Application Pregramming InterFace

APls Facilitate the implementation and maintenance of
new programs.

Technology Components

Standardized technology components as common
‘building blocks’ are used to build services.

Standards

Standards ensure all authorities and departments
speak the same language.

Canonical Datasets

Intelligent information systems according to the
principle 'tell the government once”,

La perspectiva tecnoldgica de Government as a Platform (CapGemini)

Municipalismo y Gobernanza — Palos de la Frontera, 16 de enero de 2024




*4*)(-* FEDERACION
ANDALUZA
) , i-mf DE MUNICIPIOS
Perspectiva Government as a Service (Gaa$) * x* Y PROVINCIAS

A Hace falta describir y delimitar una nueva concepcidn del aparato burocratico del Estado, desde una perspectiva legal y de la gestion de los procesos administrativos que realmente son
eficaces, tras determinar |a capa tecnoldgica que deben intervenir en los mismos.

B.  Sedebe determinar como se va a integrar el concepto GaaS y cudles son las capas minimas que |o definiran. Ello implica no solo determinar las capas tecnoldgicas que |o integraran, sino
también cudles han de ser las transformaciones culturales internas de las administraciones, como condicion size gua nompara construirlo.

t.  Esnecesario definir qué y como se determina una G-Cloud pablica, por qué es necesaria su existencia y para qué va a ser usada.

0.  Hay que definir el marco de interoperabilidad, no solo entre |os diferentes niveles territoriales de la Administracian del Estado, si no también dentro del marco de la Unidn Europea, para
poder dar un salto cualitativo en la gestion de los servicios pablicos y ser una poderosa herramienta de atraccian para atraer talento y emprendedores a escala europea.

i Estaperspectiva obliga a crear nuevos espacios de innovacidn piblica y nuevos procesos de eAdministracidn. Una solucian GaaS es una oportunidad para definir y ampliar los principios
del Gobierno Abierto con el fin de crear un nuevo marco de gestion que supere el hipertrofiado aparato administrativo de nuestra burocracia.

F. Habra que identificar como vincular ciertas tecnologias emergentes, en especial el blockchain y |a inteligencia artificial para procesos de verificacidn, sellado temporal, optimizacian de

s procesos o en la innovacidn de |a gestidn, al concepto Gaas.
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La fortaleza de la tecnologia blockchain en |a construccidn de una tecnogobernanza reside en cuatro aspectos

basicos de su potencial:

A Anonimidad: [os participantes pueden transaccionar |os datos sin necesidad de compartir o revelar sus

identidades.
B. Privacidad: |a habilidad de manejar uno mismo sus propiedades o datos sin miedo a filtraciones de datos.

. Inmutabilidad: asequra que los datos contenidos en una blockehain no pueden ser alterados o borrados.

0. Desintermediacidn: ausencia total de |a necesidad de tener que confiar en terceras partes ajenas, i

intermediarios para garantizar |a cadena de custodia y/o ejecucion de los datos.
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La Civic Tech Field Guide tiene una seccitn dedicada a las iniciativas blockchain con 37 resultados, que incluye fuentes tan dispares

como herramientas, informes, centros que las ejecutan y proyectos en curso

DLTs para Sistemas Civicos. La Comision Europea, a través del Policy Lab, lanza en 2020 un proyecto para mapear el ecosistema

europeo de blockchains y DLTs para el bien social y pablico, el proyecto #DLT4Good

Plataformas Blockchain eVoting: AGORA, BitNation, BoardRoom, G Provincial Government by BLOCKD, i-Voting, Polys, Secure Vote,
TIVI, Voatz

Plataformas Blockchain eParticipacidn: Active Citizen, Dubai Blockchain Strategy 2021, GovBlockes, Waba.
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ORGANIZATION TASKFORCES MEMBERS EVENTS NEWS CONTACTUS - o

cchain Applications

NATBA offers developers and users of DLT a global forum to interact with

regulators and policy makers and bring blockchain technology to the next

ADMINISTRACION PUBLICA
¢Mucho ruido y pocos bloques?

BID

Become a member
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Developing Creating
Innovative New
Services Business
Modeis Improving
Transparency &
. Accountability

T . unnecessary (TSR 4 / \ =
Tres grandes objetivos a conguistar: B riconcy o (SN -.c.cicicn

A Esnecesario hacer un gran esfuerzo en el capital humano de la modernizacian. Ello implica inversin para su formacidn y adaptacidn tecnolagica y un transito hacia sistemas de

captacion de talento para lograr instituciones mas resilientes.

. Esnecesario generar nuevos modelos de gobernanza que permitan permear desde una perspectiva multinivel los cambios que haya que realizar para facilitar una Administracian que

pueda escalar e interoperar en diferentes contextos y necesidades.

. Conlleva una visian largoplacista del plan que defina sus objetivos y necesidades. Hay que pactarlo entre varias administraciones y alejarlo del foco politico. Ello implica niveles de

multiconsenso, que pueden servir para generar nuevos formatos de gesticn.
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Estrategias para gestionar instituciones mas resilientes

¢Qué es la Algocracia?

Definicion Impacto Social

La algocracia se refiere a un sistema de gobernanza donde la Los efectos de una algocracia pueden ser profundos, afectando el
donde la toma de decisiones esta fuertemente asistida, o afectando el acceso a los servicios, la inclusidon social y la

asistida, o incluso determinada, por algoritmos y tecnologia transparencia de las AAPP. Es un cambio que alcanza a cada
tecnologia de IA. Representa un cambio desde la burocracia ciudadano, pasando por como interactian con las instituciones hasta
burocracia tradicional a una gestion publica donde los datos instituciones hasta las politicas que afectan su vida diaria.

los datos y su analisis cobran protagonismo.
Implicaciones Politicas
Al cambiar la manera de gobernar, la IA puede modificar el equilibrio de poder, la responsabilidad de los cargos publicos y la manera en que se

manera en que se desarrollan y ejecutan politicas, presentando retos y oportunidades para la democracia.
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Hacia una Algocracia
Estrategias para gestionar instituciones mas resilientes
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App Factory para el desarrollo de servicios personalizados
a la ciudadania

Accesibilidad multiplataforma de los servicios plblicos

Sistema Centralizado de Notificaciones Electrdnicas [SCNE)
y Sisterna de Interconexién de Registros (SIR]

Actualizacion de las infraestructuras tecnolégicas
del Sector Piblico

Puesto de Trabajo de Nueva Generacidn

Proyectos tractores para la digitalizacion de los servicios publicos

Mejora del marco regulatorio de la Administracion Digital

Laboratorio de innovacidn GobTechlLab
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Estrategias para gestionar instituciones mas resilientes

Pros y Contras

Ventajas Desafios
e Mayor eficacia y eficiencia en gestion e Pérdida potencial de empleos debido a
publica. automatizacion.
e Reduccién de costos operativos a largo plazo. e Riesgos de sesgo y discriminacion
algoritmica.

e Decisiones basadas en datos y
potencialmente mas objetivas. e Necesidad de garantizar transparenciay

e Servicios mas personalizados. rendicion de cuentas.

e Alto costo inicial y requerimientos de

formacion.
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Incremento de Eficiencia 1

La |A permite automatizar procesos

rutinarios y predecir necesidades de

servicio para atender mejor a la 2 Mﬂjura de la Precision
ciudadania y liberar recursos humanos Los algoritmos de |A contribuyen a una
para tareas donde el juicio humano es toma de decisiones basada en datos, lo
indispensable. que puede aumentar la precision y a

equidad en la asignacion de recursos vy
servicios publicos.
Personalizacion 3
La IA tiene el potencial de personalizar los
servicios publicos para ajustarse a las
necesidades individuales, mejorando asi
la satisfaccion vy la inclusion de los

ciudadanos.
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Impacto de la IA Generativa en los Servicios de las AA.PP.

ring chatbot
developed by Joseph
Weizenbaum at MIT
holds conversations
with humans

2011

IBM's question

answering computer

Watson wins first place

on popular $1M prize
television quiz show
Jeopardy

1966

The ‘first electronic

person’ from Stanford,
Shakey is a general-
purpose mobile robot
that reasons about

its own actions

Eugene Goostman, a
chatbot passes the
Turing Test with a third
of judges believing

Eugene is human
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Creacion de Contenidos

La IA generativa es capaz de producir textos, imagenes y datos, lo que supone una nueva era

en la creacién de contenido y la forma en que se comunica con la ciudadania.

Aceleracion Innovadora

Este tipo de IA es una incubadora de innovacion, permitiendo explorar rapidamente multiples
soluciones a problemas complejos mediante la sintesis y el analisis de grandes volumenes de

informacion.

Interacciéon Ciudadana

La IA Generativa posibilita nuevas formas de interaccién con la
ciudadania, desde interfaces conversacionales hasta aplicaciones que

adaptan servicios a las respuestas y comportamientos del usuario.
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1 Desde la Burocracia Tradicional

La IA esta promoviendo un cambio desde una administracion caracterizada por tramites y

procedimientos estaticos, hacia procesos dinamicos, eficientes y adaptativos.

2 Hacia la Proactividad

Las AAPP con IA tienden a ser mas proactivas, anticipandose a las necesidades ciudadanas
mediante analisis predictivo, mejorando asi la prevencion y la rapida respuesta ante cambios

sociales.

3 Nuevo Rol del Servidor Publico

El servidor publico evoluciona hacia roles de supervision, disefio de politicas y humanizacion de

la IA, transfiriendo tareas repetitivas a sistemas algoritmicos.
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1 Automatizacion de Tareas

El procesamiento automatico de solicitudes y la generacion de informes permite una mejor

gestion del tiempo y recursos, asi como una respuesta mas rapida a las necesidades ciudadanas.

2 Analisis Predictivo

Mediante el analisis de tendencias y patrones, la |IA puede ayudar a las AAPP a predecir la

demanda de servicios y adaptar su oferta proactivamente.

3 Escalabilidad y Adaptabilidad

La IA posibilita la escalabilidad de los procesos administrativos, adaptando la capacidad de

servicio segun las necesidades y demandas fluctuantes.
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El problema de |la estructura de los datos en Business Intelligence: ‘\‘ e @ ’ N
« El acceso a los datos, porque se almacenan en una gran variedad de formatos y tipologias
« No hay terminologia estandar a pesar de los esfuerzos que se estan realizando. La Unién Europea tiene en
marcha un proceso de estructuracién de los datos para poder ofrecerlos en formato abierto y que esto
suponga una estandarizacion para el sector del mercado de datos

o El volumen de datos cada vez es mayor. El IoT obligara a nuevos formatos y estandares para no
sucumbir ante un aluvién masivo de datasets debido a la sensorizacion.

« La capacidad de bisqueda de datos no estructurados no es facil. Este sigue siendo uno de los grandes
retos de esta emergente industria.

o El problema de la ética de los datos. No hay una regulacidn cierta a nivel internacional que diga cdémo se
pueden utilizar los datos y su transformacion. Por ejemplo en el sector de la salud, de la seguridad o de la

defensa.
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La Estrategia Nacional de IA tiene seis ejes estratégicos de actuacion:

o Eje estratégico 1. Impulsar la investigacion cientifica, el desarrollo tecnoldgico y la

innovacion en IA.

\

o Eje estratégico 2. Promover el desarrollo de capacidades digitales, potenciar el o -‘.’3‘5’ En

talento nacional y atraer talento global. b ;\‘ < '“,;r,%,'ﬁc,r,‘qfﬂﬂ
o Eje estratégico 3. Desarrollar plataformas de datos e infraestructuras tecnoldgicas
que den soporte a la IA.
 Eje estratégico 4. Integrar la IA en las cadenas de valor para transformar el tejido

econdomico.

. Eje estratégico 5. Potenciar el uso de la IA en la Administracidon Publica y

en las misiones estratégicas nacionales.
o Eje estratégico 6. Establecer un marco ético y normativo que refuerce la proteccion
de los derechos individuales y colectivos, a efectos de garantizar la inclusién y el

bienestar social.
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La IA y el Sector Publico: los grandes retos del municipalismo

LA ESTRATEGIA DE LA
INTELIGENCIA ARTIFICIAL 2024

OBJETIVOS

1 3

Dotar al pais de
las capacidades
necesarias para

Alcanzar un amplio
consenso social

Impulsada por el Ministerio para la Transformacién Digital y de la Impulsar la

adopcién de la 1A,

i bre los usos de
hacer frente a una especialmente en 80 b
demanda creciente sector publico y la IA, que garantice
de productos y pymes. la oonﬁabll.dlad yla
servicios |A. transparencia.

Funcién Pdblica, establece un marco para acelerar el desarrollo y
expansién de lainteligendia artificial (IA) en Espafia.

Estrategia de
Inteligencia
Artificial 2024

£ COMOLOGRARLO
Para conseguir estos objetivos, se han articulado
una serie de palancas entorno a tres ejes:

EJE u: Reforzar las palancas claves para el desarrollo de la IA

Palanca 3:

alan Palanca 2: Palan
IQ ! I':npulcs; :Ia inversion en Gy Generar capacidades de Generar modelos y corpus ) Forne:.t:el talento
supercomputacién g a‘kn.acenamlento en con- =~ parauna infraestructura : L® enda A
o diciones de sostenibilidad pliblica de modelos de lenguaje

1. Aumento de la capacidad de andlisis y
Sehs di o ands cartidsdes do

1. Transposicidn de la Directiva de eficiencia
i vaclonal bcbnandsla

1. Desarrollo de corpus de acceso seguro

1. Creacién de une red de inicistivas de lA en

At har las snang:

energéticay estrategia Y
sblicacién de datos para medir la eficiencia

l‘m.m-jnrmtbivccnﬁdyla b

2. Puestaen marcha de espacios de datos 2. Impulso de un marco regulatorio y de ficiales para el entr iento de modek y logias habilitad digitales, jurto a
protegidos. fomento de las inversiones. ayudas para tos especifices ( tork

2' D T*“ Adel Sandand IA 1
3. Asegurar queel 20% de lascapacidades 3. Disefio de estindares con cobert stellano ylengua ficial tand
de los grandes sup putad P europea (sello de calidad en 1A sostenible). ssgos y mejorando la caldad
estén disponibles para su uso por parte de
grandesempresas. 3. Impulso de la generacidn y uso de datos

3 e sintéticos.
4. Refuerz del gobiemoy recursos de b (7 N QI’
Red EspanoladeS Aacién (RES) \./C 4. Ampliacién de dol. 7.-‘
para impulsar servicios avanzados en super- N 4. de lenguaje o de prop ésito especifico
computacién, gestion de datos e 1A g (small language models o SLM). ;
X Proyecto ALIA,

5. Desarrollo de conjuntosde meq-‘w fl'l‘"l

datos de evalumdidn, considerando modelos de lenguaje.

la evaluacion ética.

y controlado a través de la ién del
mayor repositorio de datos (mas de 4000
e A Ao b \.‘ 4l yw

para apr

2. Despliegue de becas de formacién enlA
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Estructura de la Gobernanza de los Datos

Cumplimiento Normativo

Seguridad de los Datos

Gobernanza de los Datos

Calidad de los Datos—

Politicas y Procedimient

Roles y Responsabilidades

Municipalismo y Gobernanza — Palos de la Frontera, 16 de enero de 2024



La importancia de la Gobernanza de los Datos en la IA

Problemas comunes en la Gobernanza de los Datos

*Calidad de los Datos: Datos incompletos o incorrectos.
Silos de Datos: Falta de integracion entre diferentes departamentos.
*Seguridad de los Datos: Vulnerabilidad a ataques cibernéticos.

Cumplimiento Normativo: Dificultad para cumplir con regulaciones como GDPR.
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Calidad Arquitectura
de Datos de Datos

Método y
Disefio de Datos

Gobernanza Almacenamiento

y Operacion

de DatOS de Datos

Datos Maestros Sequridad
y de Referencia de Datos

Gestionde  Integracion e
Documentos  Interoperabilidad
yContenido  de Datos
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Implica establecer estdndares para la captura, almacenamiento, limpieza y

actualizacion de datos para mejorar fa precision de los resultados analiticos y

a su vez establecer una base soélida a la hora de tomar decisiones basados en
», datos de afta calidad

Proporciona un marco tomar decisiones basadas en datos. Al
establecer politicas da'::;asobm cémo se utilizan los datos en los
procesos de toma de decisiones, se evitan sesgos y decisiones
subjetivas. Esto lleva a decisiones fundamentadas y alineadas con los
objetivos empresariales y a la disminucion de riesgos.

GOBERNANZA Ayudaagmwsquemdatosaemﬂbmdewéucay
DE DATOS nugodemq,:,anﬁmﬁmya mmuptmguda

Undwamﬂowpomcn controles los datos
conira accesos no 'm’?ﬁm‘ . A garanizar
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O Problemas actuales en la infraestructura de Tl gubernamental.
O Desafios en ciberseguridad: la criptografia clasica ante la computacion
cuantica.

O Dificultad en la actualizacidon de sistemas heredados.

O

Falta de personal capacitado en tecnologias cuanticas.

O Riesgos de privacidad y de protecciéon de datos.
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La Revolucion Cuantica en la Administracion Digital: Oportunidades

®  Optimizacion de procesos mediante algoritmos cuanticos
(mejora de logistica, simulaciones, prediccidon de datos).

®  Mayor capacidad en el procesamiento de grandes volumenes
de datos.

" Potencial para mejorar la inteligencia artificial y el machine
learning en la toma de decisiones publicas.

[ |

Mejora en la criptografia y seguridad de datos sensibles.
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® Sistemas de seguridad cuantica para comunicaciones gubernamentales.

® Plataformas de simulacion cuantica para politicas publicas (clima, economia,
urbanismo).

® Mejora en la administracion de la salud publica mediante analisis avanzados
de datos.

® Servicios de justicia predictiva y prevencion del fraude usando tecnologia

cuantica.

® Posibles desarrollos en transporte, infraestructuras y energia.
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Estrategias para gestionar instituciones mas resilientes

En una sociedad altamente digitalizada, el poder del algoritmo, de la gestiaon de los
datos y de camo se accede a ellos para su transformacian es un gran reto politico y
social, que exige un debate de camo se ha de trabajar con ellos, como se han de
reqular, y qué criterios se ha de sequir en la administracion para garantizar los
derechos civiles de |a sociedad. 4Esta el GOPR preparado para ello?, des suficiente el
actual marco regulatorio?, dexiste un corpus deontoldgico que nos permita poder

establecer |os limites y unas claras reglas?
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