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;. QUE CONOCIMIENTO TIENE LA GENTE SOBRE LA INTELIGENCIA ARTIFICIAL?

;Qué es la IA?j |i Bien informado

[ a Inteligencia Artificial,
es un campo de la
Informatica que' permite a

las maaqui as#er de
los re CIGCER
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que normalmente
requieren Inteligencia
humana, como reconocer
rostros, predecir
comportamientos o
analizar grandes
VOIL"mene_S de informacion No sabe mucho al respecto Algunas nociones
en poco tiempo.

Segun la Consultora McKensey, se espera que la IA cree 133 millones de nuevos empleos
para 2030



¢POR QUE ES IMPORTANTE HOY? LA NECESIDAD DE INNOVACION EN LA SEGURIDAD PUBLICA

En los ultimos anos, la IA ha revolucionado
sectores como la salud, la industria, la educacion

‘ En un mundo cada vez mas complejo y globalizado, las

fuerzas de seguridad enfrentan retos cada vez mas

y, por supuesto, la sequridad. Hoy veremos como dificiles. Desde la lucha contra el crimen organizado
esta tecnologia ha comenzado a jugar un papel hasta la prevencion del terrorismo vy la cibersequridad,
crucial en el trabajo de las Fuerzas y Cuerpos de los métodos tradicionales a menudo no son suficientes.
Seguridad, haciendo que sus operaciones sean Aqui es donde entra en juego la IA, proporcionando

mas eficientes, rapidas y seguras. nuevas herramientas para prever, detectar y combatir
amenazas.
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: | . . L : : . fuerzas de seguridad actuan y responden ante
il W 22 ._ a3l , situaciones criticas. Por ejemplo, sistemas de
Py A A 23{ | Y vigilancia inteligentes que analizan en tiempo
n ﬁ.f*‘ i F X e 3 ‘-3 : 4 real miles de horas de grabaciones, o algoritmos
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LA IMPORTANCIA DE LA SEGURIDAD PUBLICA

‘ La sequridad publica es fundamental para proteger a los ciudadanos, mantener
el orden y prevenir delitos. Es un pilar esencial en cualquier sociedad, ya que
garantiza la estabilidad y la proteccion frente a amenazas como el crimen, el
terrorismo y los desastres.

COMO LA IA PUEDE MEJORAR SIGNIFICATIVAMENTE LA SEGURIDAD PUBLICA

Aumentar la eficiencia: La |A analiza grandes volumenes de datos en tiempo
real, como camaras de vigilancia, redes sociales o registros delictivos, lo
que permite a las fuerzas de sequridad identificar amenazas mas
rapidamente y actuar de manera preventiva.

Reducir errores humanos: Al automatizar tareas repetitivas o propensas a
errores, como la identificacion de sospechosos mediante reconocimiento
facial o la prediccion de delitos a partir de patrones, la IA minimiza el riesgo
de decisiones erroneas.

Salvar vidas: La |A aplicada a |a seguridad, como drones y robots en
misiones de rescate o sistemas predictivos para la prevencion de crimenes,
ayuda a reducir riesgos y actuar de manera mas eficaz, lo que puede evitar
tragedias y mejorar la respuesta ante emergencias.
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)) CONCEPTOS CLAVE )) AREAS CLAVE DE
APLICACION

Machine Learning: Rama de la Inteligencia Artificial que permite a las

maquinas aprender de los datos sin ser programadas de manera explicita. > Deteccion de patrones de
Los sistemas de prediccion de crimenes usan machine learning para detectar

areas con alta probabilidad de delitos basandose en datos historicos.

comportamiento
sospechoso.

Reconocimiento de Patrones: Capacidad de un sistema para identificar
reqularidades, similitudes o estructuras en los datos, ya sean imagenes,
sonidos o cualquier tipo de informacion. Permite a la |A identificar

comportamientos sospechosos o Inusuales en imagenes de camaras de . _
vigilancia o detectar fraudes en transacciones financieras. » Reconocimiento facial y
biometria.

» Prediccién de delitos
mediante analisis de datos.

Procesamiento de Datos Masivos (Big Data): Permite analizar millones
de datos, como redes soclales o movimientos de personas, para
detectar amenazas en tiempo real o prever situaciones peligrosas.

» Analisis de videos y camaras
de vigilancia en tiempo real.
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APLICACIONES PRACTICAS EN FF y CC DE SEGURIDAD

Inteligencia Artificial,

Vigilancia y Reconocimiento Facial: Esta tecnologia ayuda A~ P,
gtlancia y . . did ay para anticiparse a hechos delictivos
a mejorar la seguridad al detectar e interceptar a personas
peligrosas o buscadas de manera eficaz y discreta, ESPANA
evitando posibles incidentes en zonas de alta afluencia. EE.UU. fuentes de informacien (noluyendo  HIN A
La policia mide expedientes policiales, datos

Con la |IA, cruzan informacion de

!oro_babilidades de un socioe,conc')micos, urbanisticos y personas que transitan un lugar (a
Isnig’lczrer?;e d:qntztiﬁge;:nlcj:?a g:ﬁ)?rsgr??j)ﬁaaég ?deenn?cgﬁcr:;??gss de través de redes sociales, registros
Artificial. Si estos zonas mas probables en donde poIi_cie_lles, etc.) y las clasifica como
) . ., - e aumentan, refuerzan la puede cometerse un delito. ‘objetivo sospechoso” o no.
Prediccion y prevencion del crimen: Uso de analisis cobertura. -
predictivo de delitos, para predecir donde y cuando e .
podrian ocurrir delitos basados en patrones histéricos. N T
L. P N
", " e wim e .:{: ......
Drones y robots auténomos: Drones con IA para vigilancia s PR S|
aérea, patrullas en areas peligrosas o busqueda y rescate e RIS
en zonas de desastre. Robots auténomos que patrullan -~ e "
centros comerciales o lugares publicos. e, R
- o U - ' ’ .l
Ciberseguridad: |A para detectar ciberataques en tiempo MEXICO | DUBAI
real mediante andlisis de patrones inusuales en redes y Microsft con sapasidad analticay calles con sistemas de
sistemas informaticos. otuar antoe de que an hecho ostios para detectar

delictivo ocurra. sospechosos.




RETOS Y PREOCUPACIONES ETICAS

e

Control y seqguridad

La IA podria ser dificil del predecir o
controlar, por lo que es esencial
garantizar la seguridad.

/

Destruccion de empleo

La IA podria sustituir a los humanos en
muchos trabajos, por lo que es esencial
crear nuevas oportunidades de empleo.

Privacidad

La IA necesita grandes cantidades de
datos, por lo que es necesario proteger la
privacidad de las personas.

Prejuicios y discriminacion

Los datos sesgados pueden llevar a la

discriminacion, por lo que es necesario

entrenar a la |A con datos imparciales y
diversos.

i

Cuestiones eticas

La IA no puede tomar decisiones eticas,
por lo que es necesario programarlas
para tomar decisiones eticas y rendir

cuentas.
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Singularidad

Algunos expertos temen que la |A
superara la inteligencia humana y creara
un futuro distopico.

Privacidad: Posible amenaza a la intimidad
producto del uso de sistemas de vigilancia masiva
y el iImpacto sobre la privacidad de los ciudadanos.

Sesgos en los algoritmos: La |A, puede heredar
sesgos presentes en los datos con los que fue
entrenada, lo que podria provocar una
discriminacion racial, social o de genero.

Deshumanizacion de la seguridad: Preocupacion
sobre la reduccion y limitacion del juicio humano en
situaciones que requieran empatia y adaptabilidad.

Ciberseguridad y vulnerabilidades: Los sistemas
basados en |A también pueden ser hackeados, lo
que podria tener graves consecuencias si las
fuerzas y cuerpos de seguridad se vuelven
dependientes de esos sistemas.



FUTURO DELAIAEN FFy CC DE SEGURIDAD

Evolucion tercnologica: El papel que jugaran nuevas tecnologias como el 6G, la evolucion en el caso
del Internet de las Cosas (loT) asi como el desarrollo evolutivo del aprendizaje profundo (Deep
Learning).

Colaboracion internacional: La cooperacion y colaboracion entre diferenes paises para desarrollar
marcos legales y eticos en el uso de la |A en todo lo que tiene que ver con la Seguridad Publicay de
que manera podria limitar su uso y desarrollo para conciliarlo con el derecho a la intimidad de los

cludadanos.
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CONCLUSIONES

» Impacto positivo: La IA esta transformando el trabajo
de las Fuerzas y Cuerpos de Seguridad, haciéndolos
mas eficientes y efectivos. Herramientas como el
reconocimiento facial, la prediccion del crimen y el
analisis de grandes volumenes de datos permiten
mejorar la vigilancia, prevenir delitos y responder de
manera mas rapida y precisa a situaciones de
emergencia. Esto no solo reduce los errores humanos,
sino que tambieén salva vidas.

» Llamada a la reflexion: La IA no reemplaza a los
agentes, sino que los complementa, mejorando sus
capacidades. Debemos sequir explorando como
aprovechar estas tecnologias de manera responsable
para crear una sociedad mas seqgura y justa.
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