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INTRODUCCION

| 13 de marzo de 2023 entr6 en vigor la Ley

2/2023, de 20 de febrero, reguladora de la
proteccion de las personas que informen so-
bre infracciones normativas y de lucha contra
la corrupcion, que supone la transposicion al
ordenamiento juridico nacional de la Directi-
va 2019/1937 del Parlamento Europeo vy del
Consejo, de 23 de octubre de 2019.

Dicha Ley establece el régimen juridico de los
sistemas internos de informacion que abar-
can tanto el canal interno, entendido como
buzdn o cauce para la recepcion de la infor-
macion, como las politicas y procedimientos
indispensables para una eficaz proteccion de
las personas que deciden denunciar.

La presente guia, elaborada por la Oficina Anda-
luza contra el Fraude y la Corrupcion, se dirige a
dichas entidades v pretende facilitar el proceso
de implantacion de los sistemas internos de in-
formacion y sus correspondientes canales inter-
nos de denuncia.

La guia se estructura en dos apartados, el pri-
mero recoge informacion juridica relevante de
la normativa europea, espanola y andaluza de
aplicacion en lo que respecta al disefio, proce-
dimientos y gestion de los sistemas internos
de informacion, mientras que el segundo apar-
tado se centra en los requisitos y aspectos téc-
nicos que debe reunir la implementacién de un
canal de denuncias a través de internet.
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INFORMACION
= JURIDICA

1.1. CONCEPTOS Sistema Interno de Informacion (Sl): Concepto mas

amplio que canal o buzén interno, que parte de la diver-
Existe una clara diferenciacion entre un sistemainterno  sidad de organizaciones sujetas al cumplimiento de la
de informacion, un canal interno y un canal externo de  Directiva 2019/1937, bien sean organizaciones publi-
informacion. cas o privadas.

SISTEMA INTERNO DE INFORMACION

[ UN RESPONSABLE J

CANAL/CANALES PROCEDIMIENTOS

DE DENUNCIA DE GESTION
INTERNOS DE INFORMACION
POLITICA/ESTRATEGIA QUE
ENUNCIE LOS PRINCIPIOS ESTABLECIMIENTO DE
GENERALES EN MATERIA GARANTIAS DE PROTECCION

DE SII'Y DEFENSA DE LOS INFORMANTES
DEL INFORMANTE

El SlI, tal y como se representa en el esquema, abarca tanto el canal, entendido como buzon o cauce para recepcion de
la informacién, como la persona Responsable del Sistema, el procedimiento de gestidn de informacion, la estrategia que
enuncie los principios generales en materia de Sll y defensa del informante, asi como las garantias de proteccion.

Canal Interno de Informacion: Instrumento integrado dentro del Sll de cada entidad que posibilite la presentacion
de una denuncia interna.

Canal Externo de Informacion: canal gestionado por autoridad pablica independiente, ante el que se podran de-

nunciar infracciones, ya sea directamente, o con posterioridad a la previa formulacién de informacion ante el canal
interno correspondiente. En Andalucia corresponde a la Oficina Andaluza contra el Fraude y la Corrupcion.
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1.2. SISTEMA INTERNO DE INFORMACION

Implantacion: El érgano de administracion u orga-
no de gobierno de cada entidad u organismo sera
el responsable de la implantacion del Sll, previa
consulta con la representacion legal de los trabaja-
dores. Tendra la condicion de responsable del tra-
tamiento de los datos personales de conformidad
con la normativa sobre proteccion de datos perso-
nales.

Los requisitos que debe cumplir el SlI son:

= Integrar los distintos canales internos de informa-
cion que pudieran establecerse dentro de la entidad.

Permitir la comunicacion de informacion sobre in-
fracciones incluidas en el ambito de la Ley 2/2023.

Garantizar que las comunicaciones presenta-
das puedan tratarse de manera efectiva dentro
de la correspondiente entidad u organismo con
el objetivo de que la primera en conocer la po-
sible irregularidad sea la propia entidad u orga-
nismo.

Ser independientes y aparecer diferenciados res-
pecto de los sistemas internos de informacion de
otras entidades u organismos.

Contar con una persona Responsable del Sistema,
designada por el 6rgano de administracion u or-
gano de gobierno de cada entidad obligada, previa
consulta con la representacion legal de las perso-
nas trabajadoras.

Contar con una politica o estrategia que enuncie
los principios generales en materia de Sistemas
interno de informacion y defensa del informante y
que sea debidamente publicitada en el seno de la
entidad u organismo.

» Contar con un procedimiento de gestion de las in-
formaciones recibidas.

» Establecer las garantias para la proteccion de las
personas informantes en el ambito de la propia en-
tidad u organismo.

1.3. CANAL INTERNO DE INFORMACION

Integrado en el Sl se creara el canal interno de infor-
macion que posibilite la presentacién de denuncias in-
ternas.

Denuncia interna: comunicacion verbal o por escrito de
informacion sobre infracciones dentro de una entidad
juridica de los sectores privado o pdblico.

1.3.1. Prescripciones obligatorias

El canal interno cumplira con las siguientes prescripcio-
nes obligatorias:

Confidencialidad y anonimato:

» Estaran disefados, establecidos y gestionados
de una forma segura, que garantice que la confi-
dencialidad de la identidad del denunciante y de
cualquier tercero mencionado en la denuncia esté
protegida, e impida el acceso a ella al personal no
autorizado.

Esto se aplicara a cualquier dato del que se pueda
deducir directa o indirectamente la identidad del
informante. Su identidad Gnicamente podra ser
transmitida al Ministerio Fiscal o a la autoridad
administrativa o judicial competente en el marco
de un procedimiento disciplinario, penal o sancio-
nador, cuando asi lo establezcan las leyes.

» En el caso de denuncias anénimas debe garanti-
zarse el anonimato del informante.

\/ias de denuncia:

» Permitiran denunciar por escrito o verbalmente, o
de ambos modos.

- La denuncia escrita sera posible por correo
postal o por cualquier medio electrénico ha-
bilitado al efecto.

- La denuncia verbal sera posible por via tele-
fonica o a través de otros sistemas de men-
sajeria de voz.

» La denuncia también sera posible, previa solicitud
del denunciante, por medio de una reunién pre-
sencial dentro de un plazo razonable (plazo maxi-
mo de 7 dias)

Tramitacion:

» Plazo de acuse de recibo: En un plazo no superior
a siete dias naturales desde la recepcion de la de-
nuncia, se debe emitir acuse de recibo a la persona
denunciante.

» Plazo de respuesta: En un plazo no superior a tres
meses se debe dar respuesta a la denuncia. El
plazo contara desde el acuse de recibo o a partir
del vencimiento del plazo de siete dias después
de interponerse la denuncia, en el caso de que no
se hubiese emitido acuse de recibo. En casos de
especial complejidad, podra ampliarse un maximo
de 3 meses adicionales.

Seguimiento:

» Debe designarse una persona o departamento
imparcial que sea competente para realizar el se-
guimiento las denuncias, que podra ser la misma
persona o departamento que recibe las denuncias
y que mantendra la comunicacién con el denun-
ciante y, en caso necesario, solicitara a este infor-
macion adicional y le dara respuesta.

= Debe efectuarse un seguimiento diligente por par-
te de la persona o el departamento designados,
incluso cuando sean denuncias anénimas.

Informacion obligatoria:

» Deben contener informacion clara y facilmente
accesible sobre los procedimientos de denuncia
externa ante las autoridades competentes, - en el
caso de Andalucia ante la Oficina Andaluza contra
el Fraude y la Corrupcion- y en su caso ante las
instituciones y organismos de la UE.

1.3.2. Gestion

Los canales de denuncia podran gestionarse internamente
por una persona o departamento designados al efecto o
podran ser proporcionados externamente por un tercero.

Gestion por tercero externo:

= A estos efectos, se considerara gestion del siste-
ma, la recepcion de informacion.

» Ha de ofrecer garantias adecuadas de respeto de
laindependencia, la confidencialidad, la proteccién
de datos y el secreto.

» Pueden ser proveedores de plataformas de de-
nuncia externa, asesores externos, auditores, re-
presentantes sindicales o representantes de los
trabajadores.

» En el caso de Administraciones, la gestion por
tercero externo solo podra acordarse cuando se
acredite insuficiencia de medios propios, y com-
prendera Gnicamente el procedimiento para la re-
cepcion de las informaciones sobre infracciones v,
en todo caso, tendra caracter exclusivamente ins-
trumental.

Medios compartidos:

Las entidades juridicas del sector privado que tengan
entre 50 y 249 trabajadores podran compartir recursos
para la recepcién de denuncias vy toda investigacion que
deba llevarse a cabo, sin perjuicio de las obligaciones
impuestas a dichas entidades de mantener la confiden-
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cialidad, de dar respuesta a la persona denunciante y de
tratar la infraccion denunciada.

Los municipios de menos de 10.000 habitantes, entre
si o con cualesquiera otras Administraciones pablicas
que se ubiquen dentro del territorio de la comunidad
auténoma, podran compartir el Sl y los recursos desti-
nados a las investigaciones y las tramitaciones.

Las entidades pertenecientes al sector pablico con per-
sonalidad juridica propia vinculadas o dependientes de
organos de las Administraciones territoriales, y que
cuenten con menos de cincuenta trabajadores, podran
compartir con la Administracién de adscripcion el Sll 'y
los recursos destinados a las investigaciones y las tra-
mitaciones.

En todo caso, debera garantizarse que los sistemas re-
sulten independientes entre si y los canales aparezcan
diferenciados respecto del resto de entidades u orga-
nismos, de modo que no se genere confusion a los ciu-
dadanos.

1.3.3. Entidades obligadas
Sector Piblico

» Todas las entidades juridicas del sector pablico de-
beran tener canal interno de denuncias, incluidas
las entidades dependientes vy sujetas al control de
las mismas.

» Los organismos constitucionales y de relevancia
constitucional e instituciones autonémicas analogas.

Los Sll y sus correspondientes canales que vya
tuvieran habilitados las entidades u organismos
obligados podran servir para dar cumplimien-
to a las previsiones que establece la normativa
siempre y cuando se ajusten a los requisitos es-
tablecidos en la misma (Disp. Transitoria 12 Ley
2/2023).

Sector privado

» Todas las personas fisicas o juridicas del sector
privado que tengan 50 o mas trabajadores debe-
ran tener un Sll.

» Las entidades juridicas del sector privado que en-
tren en el ambito de aplicacion de la normativa eu-
ropea en materia de servicios, productos y merca-
dos financieros, prevencion del blanqueo de capita-
les o de la financiacion del terrorismo, seguridad del
transporte y proteccion del medio ambiente, deben
tener un Sll que se regulara por su normativa espe-
cifica con independencia del nimero de trabajado-
res con que cuenten (tanto en cuanto a la obliga-



cién de implantacion como sus requisitos), siendo
de aplicacion complementaria la Ley 2/2023, en lo
no previsto en la normativa especifica.

» También deberan contar con canal interno de de-
nuncias los partidos politicos, los sindicatos, las
organizaciones empresariales y las fundaciones
creadas por unos v otros, siempre que reciban o
gestionen fondos pablicos.

» Las personas juridicas privadas no obligadas, pue-
den voluntariamente establecer un SlI. En tal caso
debera cumplir los requisitos de la Ley 2/2023.

1.4. AMBITO DE LOS SISTEMAS INTERNOS
1.4.1. Ambito personal (Personas denunciantes)

» Podran denunciar todas aquellas personas fisicas
que hayan tenido conocimiento de infracciones en un
contexto laboral o profesional. La Ley 2/2023 inclu-
ye a trabajadores, empleados pblicos, autbnomos,
trabajadores de contratistas, subcontratistas y pro-
veedores, voluntarios, personal en formacion (remu-
nerado o no), y a quienes obtengan informacion sobre
infracciones durante un proceso de seleccion o tras
relacion laboral/funcionarial finalizada.

El ambito personal de cada Sll debe adecuarse a la
naturaleza y caracteristicas de cada entidad. Mas
alla de los empleados, se recomienda incluir en el
Sll a personas que, por su relacién con la entidad,
pueden tener acceso privilegiado a informacion
sobre infracciones vy sufren riesgo de represalias,
aunque no tengan relacion laboral formal (por
ejemplo, colegiados en el caso de un colegio profe-
sional, alumnos en el caso de Universidades, etc...).

En cualquier caso, la condicién del denunciante no
debe ser un motivo determinante de la inadmision
de denuncias, va que la Ley 2/2023 exige el se-
guimiento de denuncias anénimas, donde la iden-
tidad del denunciante y su relacién con la entidad
son desconocidas.

En Andalucia, la Ley 2/2021 permite denunciar a
cualquier persona, independientemente de su re-
lacion laboral con la entidad, y ademas impone la
obligacion a determinadas personas, en concreto
a empleados del sector piblico andaluz, a comuni-
car cualquier infraccion de la que haya tenido co-
nocimiento.

1.4.2. Ambito material (hechos denunciables)
= Deben posibilitar la presentacion de informaciones

sobre infracciones que tengan relacion con la acti-
vidad y funcionamiento de la entidad:
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— Acciones u omisiones que puedan constituir
infracciones del Derecho de la UE que entren
dentro del ambito de aplicacion de los ac-
tos enumerados en el Anexo de la Directiva
2019/1937 (contratacién puablica, servicios
financieros, prevencion de blanqueo de capi-
tales, etc...); afecten a los intereses financie-
ros de la UE o Incidan en el mercado interior.

— Acciones u omisiones que puedan ser cons-
titutivas de infraccion penal, o de infraccién
administrativa grave o muy grave, siempre
y cuando tengan relacion con la actividad y
funcionamiento de la entidad.

» Podran estar habilitados por la entidad que los
gestione para la recepcion de cualesquiera otras
comunicaciones o informaciones fuera del ambito
establecido en la Ley 2/2023, si bien dichas comu-
nicaciones y sus remitentes quedaran fuera del
ambito de proteccion dispensado por la misma.

1.5. VIAS DECOMUNICACION Y JERARQUIA

A continuacion de enumeran los aspectos mas relevan-
tes a tener en cuenta para la comunicacion de informa-
cién por parte de las personas denunciantes:

Canal interno, canal externo y revelacion pablica:

» La comunicacion de informacion se realizara pre-
ferentemente a través de los canales internos,
siempre que no existan riesgos de represalias y la
infraccion pueda ser tratada de manera efectiva.

La comunicacion de denuncias a través del canal
interno es voluntaria, no obligatoria.

En cualquier momento queda a salvo la posibili-
dad de denunciar a través del canal externo, ya
sea directamente, o con posterioridad a la previa
formulacion de informacion ante el canal interno
correspondiente. En Andalucia, el canal externo
esta gestionado por la Oficina Andaluza contra el
Fraude y la Corrupcion.

La persona denunciante tiene la opcion de realizar
una revelacion publica, que consiste en la puesta a
disposicién plblica de informacion sobre acciones
u omisiones relativas a infracciones tipificadas en
la normativa; pudiéndose acoger a proteccion ante
represalias si ha realizado la comunicacion previa-
mente por canales internos o externos sin que se
hayan tomado medidas adecuadas, o silainfraccion
revelada puede constituir un peligro inminente o ma-
nifiesto para el interés pablico.

= TECNICA

Trataremos de exponer a continuacion una forma de
abordar técnicamente la implementacion de un canal
de denuncias a través de internet. Repasaremos pri-
mero en qué funcionalidades se traducen los requisitos
normativos para después explicar una solucion confor-
me a dichos requisitos.

2.1. FUNCIONALIDADES

Se trata de implementar la funcionalidad “Canal de de-
nuncias” o “Canal interno” cumpliendo lo estipulado en
la Directiva Europea 2019/1937 y en la norma espano-
la (Ley 2/2023), cumpliendo estos preceptos:

» Posibilidad de mantener la comunicacion con el
informante.

» Posibilidad de solicitarle informacion adicional.

= Permitir la presentacion y posterior tramitacion de
comunicaciones andnimas.

» Confidencialidad: Estar disenado, establecido y
gestionado de una forma segura, de modo que se
garantice la confidencialidad de la identidad del in-
formante y de cualquier tercero mencionado en la
comunicacion, y de las actuaciones que se desa-
rrollen en la gestion y tramitacion de la misma, asi
como la proteccion de datos, impidiendo el acceso
de personal no autorizado (Art. 5.2.b).

Datos minimos a recoger:

= Descripcion de los hechos (campo libre).

echa o periodo aproximado.

» ®|ugar/ambito.

» & Personas implicadas (si se conocen).
» ¢/ Subida de archivos adjuntos.
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INFORMACION

Seguimiento, anonimato y confidencialidad:
= Aportar informacion o acceder a respuestas.
= Sin necesidad de su identificacion.
» Garantizar el anonimato:

— No ha de exigirse autenticacion ni se solicitaran
ni guardaran datos identificativos.

— No deben registrarse metadatos (IP, logs sin
anonimizar...)

— Caché (forma de programar el aplicativo)

= Garantizar la confidencialidad: Cifrado, para prote-
ger respuestas, adjuntos, metadatos...

» Sea cual sea la modalidad de denuncia, el denun-
ciante debera poder consultar en la pagina el esta-
do de tramitacion de su denuncia.

2.2. SOFTWARE QUE PERMITE IMPLEMENTAR LOS
REQUISITOS

Aungue existen otras soluciones disponibles (entre otras
Whistleblowers Software ApS, Aranzadi, Lefebvre el Dere-
cho, EQS,...etc), que ofrecen todo tipo de productos para
los profesionales del Derecho y se han ocupado de cubrir
esta necesidad del canal interno, existe una solucion de
software libre, GlobalLeaks que puede usarse sin coste
para el organismo, y que esta pensada, entre otras nece-
sidades, para atender la implementacion de un canal de
denuncias, por cumplir sus requisitos legales y funcionales.
Su origen fueron usos en asuntos relacionados con la pro-
teccion de derechos humanos o periodismo de investiga-
cion.

» Hay abundante documentacion técnicay funcional
sobre la misma en la pagina web https:/www.

globaleaks.org/

aVlalel



» Se trata de una solucion enteramente gestionable
y personalizable desde el interfaz web, sin
necesidad de conocimientos técnicos a bajo
nivel, a no ser que se requiera un elevado nivel de
personalizacion. Es facil de instalar:

— Sobre un servidor con sistema operativo
Ubuntu o Debian.

— Contenedores Docker.

Cuenta con un plan de soporte a medio y largo
plazo (LTS), mediante un canal de soporte del
producto, por lo que bugs o fallos que aparecen,
se iran resolviendo.

Permite varios roles diferenciados:

— Los 2 principales son Receptor o destina-
tario (las personas encargadas de tramitar
y dar cauce a las denuncias recibidas) y
administrador (personal de Tl del organis-
mo).

— Otrosroles: Custodioyanalista(estadisticas).

Permite la navegacion con los navegadores
habituales vy, adicionalmente, permite la
navegacion con el navegador TOR, lo que
evitara que terceras partes, en el trayecto
digital, puedan contar con logs o rastro de
la direccién IP o la URL a la que se conecta el
denunciante. Utilizando este navegador queda
garantizada la navegacion anénima extremo a
extremo, por cubrir también aquellos tramos
digitales anteriores al acceso a la propia pagina.

Permite desde su interfaz la personalizacion
de campos de formularios (cuestionarios) sin
conocimientos técnicos amplios: Campos de
texto, combos, subida de ficheros... También
permite introducir validaciones web mediante
el uso de javascript.

Permite mdltiples formatos de archivo: pdf,
.zip, jpeg, mp3, ogg, wav, mpk... Existe también
la opcién de configurar un campo de formulario
tipo voz (permitiria denuncias verbales).

Seguimiento con cddigo que recibe de la
pagina en el momento de presentacion de la
misma (y que s6lo conoce él), pudiendo aportar
informacion adicional en cualquier momento
0 acceder a la documentacion que se vaya
incorporando a su expediente por parte de los
gestores. En ambas modalidades utilizando
mecanismos de cifrado para la proteccion del
formulario.
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« Permite la notificacion de emails cifrados,
distinguiendo entre cifrado en transito (TLS)
y cifrado de contenido extremo a extremo
mediante OpenPGP (Gestores).

Respecto a la capacidad de flujos de trabajo,
lo que permite es repartir las denuncias,
mediante dos modalidades, transferencia
(pasa otra persona a encargarse) y conceder
acceso (se anade otro gestor).

Cuenta con mecanismos de recuperacion de
claves que garantizan la salvaguarda o pérdida
de datos en caso de pérdida de la clave de
usuario. Los usuarios (los receptores o gestores
de denuncias) pueden acceder a su propia
clave de recuperacién pinchando en el boton
presente en su pagina de preferencias. Es un
paso fundamental que debe hacer todo usuario
después de activarse su cuenta para guardar
dicha clave y asegurarse asi que no dejaran de
tener acceso si olvidan la contrasena.

Cuenta con un sistema de cifrado robusto que
garantiza la confidencialidad de la informacion
aportada por los usuarios (cifrado PEM, vy
certificado digital autogenerado tipo Let's
encrypt —entidad certificadora).

Permite la autenticacion mediante dos factores
para los gestores de las denuncias, de forma
que se minimice el riesgo de suplantacion de
su identidad (es configurable). Sélo requiere
la instalacion en su teléfono de una aplicacion
comin de autenticacion.

Recomendaciones:

» Es recomendable que este software se instale
en un servidor dedicado en exclusiva al mismo.
Ello noimpide que se puedaintegrar en cualquier
pagina web sin mas que enlazar ésta a dicho
modulo v aplicar, a este aplicativo el disefo
(plantillas) definido para la web del organismo.

= Es (til el filtrado por IP que incorpora para los
gestores definidos.

» Es posible probar la solucién incluso previamente
a su instalacion por el organismo, puesto que la
web de GlobalLeaks ofrece una demo gratuita
donde se ofrece usuario y contrasena de
administrador para configurar online un buzén
de denuncias alojado en la nube: https:/try.

globaleaks.org/#/

» Es recomendable que la web del canal de dee
nuncias ofrezca aviso al usuario sobre la reco-
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mendacion de utilizacion del navegador TOR, dado
que su utilizacion impide que alguien conozca los
sitios web que se visitan, bloquea rastreadores,
dada su resistencia a la identificacion univoca
(para evitar la identificacién por navegador vy dis-
positivo) y su cifrado en maltiples capas.

Dado que no es posible acceder al contenido
interno de las denuncias por los administradores
de TI, es conveniente contar, como mecanismo
ante problemas técnicos graves, con copias de
seguridad frecuentes:

— La copia incluira toda la configuracion y los datos.

— La politica de copias de seguridad es conven-
iente que incluya una copia diaria completa,
guardada en sitio encriptado.

— Existe un comando (gl-admin backup) que
permite realizar el backup de todo lo que es
relevante en globaleaks. Puede incluirse en el
cron diario, que también debe incluir la subida
al backend de almacenamiento de las copias.

Ha de personalizarse el tiempo de caducidad de
las denuncias mediante un parametro que fija
los dias de caducidad, de forma que haya tiem-
po suficiente para la tramitacion del expediente.
Ademas, permite modificar (y por tanto ampliar)
dicho nimero de dias si, durante la tramitacion, se
estima necesario.
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= Personalizacion del disefio de Globaleaks
Ofrece diseno responsive: acceso desde cualquier
tipo de dispositivo, sea movil, tablet, portatil o
pc.

Cabe preguntarse si, al ser un aplicativo diferente
a la web corporativa del organismo, es posible
adaptar o personalizar la apariencia e interfaz de
usuario. A este respecto, cabe indicar:

— Es posible adaptar la apariencia de la plata-
forma al “look and feel” de la web corporati-
va mediante funcionalidades de configuracion
(subir el logo del organismo, favicon...), el uso
de ficheros CSS vy Javascript, desde el interfaz
de administracion.

— Como consideraciones adicionales, es ac-
onsejable realizar una copia de seguridad
de la configuracion vy los archivos origina-
les, por si es necesario revertir los cambios
y asegurarse de que el codigo CSS vy JavasS-
cript es compatible con las versiones de los
navegadores utilizados por los usuarios de
la plataforma, ademas de revisar el codigo
JavaScript para evitar posibles vulnerabili-
dades de seguridad.

— Validacion de longitud o de expresiones ree
gulares desde el propio interfaz, y valida-
ciones adicionales mediante javascript (ej.
DNI).

aVlalel
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